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Projekt Vyzkum, Vyvoj, VysocCina
spolu s katedrou elektrotechniky a informatiky Vas zvou na

Seminar pro studenty

Kryptografie a sitova bezpecnost
prednasi Ing. Tomas Vanék, Ph.D. (CVUT Praha)

Seminar je ¢lenén na pét ¢asti, které se uskutecni od 3. 10. 2013 vZdy ve ¢tvrtek od 14:05 do 16:20
v aule VSPJ.

Seminaf bude mit tyto casti:

1) Moderni symetrické a asymetrické kryptosystémy - 3. 10. 2013

Tématem seminafe jsou moderni symetrické a asymetrické Sifrovaci algoritmy. Kromé symetrickych
blokovych Sifer (AES, Camelia) budou probrany i vybrané proudové Sifry (A5, RC4 a algoritmy
z projektu E-Stream). Soucasti seminafe bude demonstrace plné funkéni repliky historického
Sifrovaciho stroje Enigma, kterd vznikla jako diplomova prace na CVUT.

2) PKI - Public Key Infrastructure - 10. 10. 2013

Hlavnim tématem seminare bude problematika elektronického podpisu, certifikatl X.509 a PGP,
certifikacnich autorit, ¢asovych razitek. Soucasti seminare bude i praktickd ukdzka, jak si jednoduse
poridit certifikat k podepisovani elektronické posty.

3) Zabezpeceni datovych siti - 17. 10. 2013

Seminar je vénovan problematice zabezpeceni v lokalnich sitich (IEEE 802.3 - Ethernet, IEEE 802.11 -
Wifi, pfipadné i IEEE 802.15 - Bluetooth a IEEE 802.16 WiMAX) z pohledu zajisténi integrity, utajeni
a autentizace komunikujicich stran. Soucasti semindfe bude demonstrace inteligentni rusicky
v pdsmu 2,4 GHz sestrojené v rdmci diplomové prdce na katedre telekomunikaéni techniky.

4) Zabezpeceni mobilnich siti a VoIP komunikace - 24. 10. 2013

Seminar je vénovan problematice zabezpeceni v mobilnich sitich 2G (GSM), 3G (UMTS), pfipadné
i 4G (LTE) a zabezpeceni VolP protokoll (SIP, H.323, Skype). Soucasti seminare bude i prezentace
evropského projektu TROPIC, ktery se zabyval vyzkumem v oblasti femtobunék v mobilnich sitich.

5) Virtualni privatni sité - 31. 10. 2013

Seminar o protokolech pro VPN. Nejvice prostoru je vénovano protokolu IPSec, ale jsou zminény
i VPN na bazi SSL/TLS a dalsi protokoly jako L2TP,PPTP, SSTP. Soucasti seminare bude prezentace
projektu Bender — systému pro automatizovany sbér dat a komunikaci ¢eské polarni zakladny
na ostrové Jamese Rosse v Antarktidé s Prahou.
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Pokud budete mit o seminar zajem, poslete nam email na adresu vvww@vspj.cz
(v predmétu uvedte ndzev seminare)

Ing. Tomas Vanék, Ph.D.

Odborny asistent pUsobici na Katedfe telekomunikacni techniky Fakulty
elektrotechnické CVUT v Praze. V roce 2008 ziskal titul Ph.D. v oboru aplikovana
kryptografie na CVUT v Praze. Zajistuje vyuku predmétl Informaéni
bezpeénost, Zaklady sitovych technologii, Poéitatové a komunikacni sité.
Zabyva se vyzkumem v mobilnich sitich paté generace s femtoburnkami
a broadcastovymi autentiza¢nimi protokoly. Od roku 2005 pracuje jako lektor
regionalni Cisco Akademie CESNET, z.s.p.o., kde wvyucuje v kurzy
CCNA Exploration1-4 a CCNA Security.

Projekt ,, Vyzkum, Vyvoj, Vysocina — Cesty k védéni VSPJ“, reg. ¢. CZ.1.07/2.3.00/35.0029.
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